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Praambel

Praambel

Desinformation ist ein Angriff auf die Demokratie. Strategisch eingesetzt, hohlt sie
das Vertrauen in demokratische Institutionen und in unabhangige Medien gezielt aus.
Polarisierung wird vorangetrieben, Spannungen zwischen Bevolkerungsgruppen
werden verscharft. Ein Gefuhl von Unsicherheit wird erzeugt.

Im Kern wird unter Desinformation die absichtliche Verbreitung falscher oder
irrefUhrender Informationen verstanden, die mit der Intention verbunden ist,
Menschen nicht zu Uberzeugen, sondern zu tauschen oder zu manipulieren. lhr Ziel ist
es, bestimmte politische, wirtschaftliche oder gesellschaftliche Ziele zu erreichen. Das
subjektive Merkmal der Tauschungs- oder Manipulationsabsicht unterscheidet
Desinformation von einer versehentlichen Verbreitung falscher Informationen. Diese
wird begrifflich als ,Misinformation” von der Desinformation abgegrenzt.

Der vorliegende Aktionsplan fokussiert sich primar auf politisch motivierte
Desinformation. Zu den Urhebern und Verbreitern insbesondere dieser Art von
Desinformation zahlen staatliche Akteure aus dem Ausland und Extremisten
verschiedenster Organisationsgrade im Inland gleichermal3en. Ihr Ziel: Die freiheitliche
demokratische Gesellschaft zu destabilisieren und das Vertrauen in ihre Institutionen
wie die Organe des Rechtsstaats zu untergraben, um ihre eigenen politischen Ziele
durchzusetzen. Politisch motivierte Desinformation ist insofern Teil von
grollangelegten Strategien.

Demokratische Gesellschaften mussen sich gegen derartige politisch motivierte
Desinformation verteidigen und demokratische Grundwerte sowie ihre innere
Sicherheit schutzen.

Mit diesem Aktionsplan legt Nordrhein-Westfalen die Grundlage fiir ein
gemeinsames Vorgehen gegen Desinformation auf Landesebene - von allen Ressorts
der Landesregierung, von Wirtschaft, Forschung und Zivilgesellschaft. Alle gemeinsam
sind gefragt. Denn Desinformation kann nur dann Schaden anrichten, wenn wir ihr
Raum geben.

Mit konsequenter, an verfassungsrechtlichen Werten orientierter Rechtssetzung und
Rechtsdurchsetzung mussen die Raume fur Desinformation enger gemacht werden.
Das ist ein zentrales Ziel dieses Aktionsplans.

Aktionsplan Desinformation der Landesregierung Nordrhein-Westfalen | 02



Praambel

Die besondere Herausforderung bei der Bekampfung von Desinformation besteht
darin, die freie MeinungsauBBerung als Grundlage eines freiheitlich-demokratischen
Rechtsstaates zu schutzen und ihr in der Balance mit dem Schutz anderer
Rechtsguter groBtmoglichen Raum einzurdumen. Denn das Recht auf freie Rede ist
unmittelbarer Ausdruck menschlicher Personlichkeit, die standige geistige
Auseinandersetzung und der Kampf der Meinungen sind Grundlage jeder
Demokratie. Im Rahmen der Bekampfung von Desinformation geht es nicht darum,
Meinungen oder ihre AuRRerung einzuschréanken. Es geht darum, gerade das in den
Blick zu nehmen, was eben nicht mehr dem Schutz der MeinungsaulBerungsfreiheit
unterfallt und Gemeinschaftswerte zu schitzen, die gegenuber der Betatigung der
Meinungsfreiheit den Vorrang haben.

Vor dem Hintergrund der verfassungsrechtlichen Implikationen ist Pravention -
insbesondere im Sinne einer Férderung von Medienkompetenz - ein weiteres
zentrales Handlungsfeld dieses Aktionsplans. Dazu gehéren auch MalBhahmen zur
Entwicklung eines Bewusstseins fur die Rolle eines unabhangigen Journalismus in
einer demokratischen Gesellschaft.

Hinter einer Empfanglichkeit fur Desinformation stehen haufig demokratiekritische
und autoritare politische Einstellungen. Pravention durch die Férderung von
Medienkompetenz und politischer Bildung missen daher eng verzahnt werden. Denn
auch die Verbreitung von Hass und Hetze im Internet, Antisemitismus und Rassismus
tragen zu einem Vertrauensverlust in die Demokratie und zu einer Erosion der
Debattenkultur bei. Sie treffen zudem meist marginalisierte und vulnerable Gruppen,
die es in einer Demokratie zu schutzen gilt. Auch strategisch eingesetzte
geschlechterspezifische Diskriminierung kann ein Einstieg in Radikalisierungsprozesse
sein.

Der Kampf gegen Desinformation ist ein langfristiges Projekt und betrifft alle
gesellschaftlichen Ebenen. Dieser Aktionsplan wird den Einstieg bereiten in einen
dauerhaften und routinierten Schutz der Demokratie gegen Desinformation. Er
greift kontinuierlich aktuelle politische Initiativen auf und ist so zum Beispiel mit dem
MalBnahmenpaket zu Sicherheit, Migration und Pravention vom 11. September 2024
im Nachgang des Terroranschlags von Solingen verzahnt.

Der Aktionsplan baut dabei auf den Starken unseres Bundeslandes auf.
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Starke in der Vielfalt

Starke in der Vielfalt

Nordrhein-Westfalen mit seiner Vielfalt an Menschen und Regionen, von urbanen
Zentren bis zum landlichen Raum und seinen Erfahrungen mit gesellschaftlichen
Transformationsprozessen wie dem Strukturwandel verfligt Gber einen breiten
Wissensschatz, der uns bei der Erkennung und Bekampfung von Desinformation
helfen wird. Daraus ergibt sich zudem eine grofRe Offenheit fur Kooperationen mit
zivilgesellschaftlichen Akteuren sowie mit europaischen und internationalen Partnern.

Unsere Vorhaben

*  Wir organisieren den
Informationsaustausch
zwischen der Landesverwaltung
und Think Tanks sowie
Expertinnen und
Experten, auch aus
Partnerlandern, zu Best Practices
und MalRnahmen gegen
Desinformation und verwandten
Phanomenen wie
Verschwdrungsmythen.

«  Wir suchen den Austausch und
die Zusammenarbeit mit
Akteuren in wichtigen
Partnerlandern Nordrhein-
Westfalens - angesichts ihrer
Erfahrungen mit russischer
Desinformation insbesondere
Nordmazedonien, Tschechien,
Rumanien, Estland und Litauen.
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Wir informieren bei
Veranstaltungen in den
Landesvertretungen in
Brussel und Berlin Akteure
aus Politik und Verwaltung zu
aktuellen Entwicklungen auf
diesem Gebiet.

Wir thematisieren
Medienpolitik, Medienvielfalt
und Desinformation in
politischen Gesprachen mit
europdischen Partnern und
auch auf regionaler Ebene.



Starke in der Vielfalt | Unsere Vorhaben

Wir thematisieren
Medienkompetenz im Regionalen
Weimarer Dreieck, beispielsweise
im Rahmen der regelmaliigen
Formate.

Think Tanks, Nichtregierungs-
organisationen und weitere
Initiativen aus der Zivilgesellschaft
engagieren sich gegen
Desinformation. Auch die Mobile
Beratung gegen Rechtsextremismus
NRW setzt sich vermehrt mit
Verschworungsmythen und Hass
und Hetze im Netz auseinander. Wir
unterstltzen zivilgesellschaftliche
Akteure bei der Vernetzung.
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Wir arbeiten eng mit der
Bundesregierung zusammen bei
der Umsetzung des
~Gemeinsamen Aktionsplans von
Bund und Landern gegen
Desinformation und fur eine
wehrhafte Demokratie”.

Wir unterstutzen
Migrantenselbstorganisationen
und Menschen mit
Einwanderungsgeschichte in
den Integrationsagenturen sowie
Kinder und Jugendliche im
Rahmen des Kinder- und
Jugendfdrderplans mit
MalBnahmen zur Starkung der
Medienkompetenz.



Medienland Nordrhein-Westfalen

Medienland
Nordrhein-Westfalen

Nordrhein-Westfalen hat starke Verlage und Sender, eine herausragende Film- und
Gameswirtschaft und ist Standort des Grimme-Institutes sowie des Bonn Institute fur
Journalismus und konstruktiven Dialog. Die nordrhein-westfalische Medienlandschaft
ist durch vielfaltige, unabhangige und verlassliche Angebote ein entscheidendes
Gegengewicht zu Desinformation. Wir werden deshalb medienpolitische Initiativen
zur Vielfaltssicherung und Férderung des Journalismus als GegenmalBhahmen weiter
voranbringen.

Die Landesanstalt fir Medien NRW ist mit vielfaltigen Forschungsprojekten und
wegweisenden MalRnahmen zur Rechtsdurchsetzung eine Vorreiterin im Kampf gegen
schadliche Online-Inhalte. Die Landesregierung unterstltzt die Arbeit der staatsfernen
Medienaufsicht durch das Monitoring und die Weiterentwicklung der
zugrundeliegenden Gesetze.

Dabei haben wir die Funktionsweise von Digitalplattformen, die Art und Weise, wie
Inhalte durch ihre Algorithmen kuratiert und priorisiert werden, und die daraus
resultierenden Folgen fur die Gesellschaft im Blick. Transparenzpflichten und
Anforderungen an einen diskriminierungsfreien Umgang mit Medieninhalten, wie sie
im Medienstaatsvertrag verankert sind und im ,Digital Services Act” sowie im
~European Media Freedom Act” angelegt sind, wie auch MaBnahmen zur Entwicklung
einer europaischen Plattform, wie sie zuletzt durch die Reformen des 6ffentlich-
rechtlichen Rundfunks nochmals unterstitzt werden, sind Ansatze zur
Vielfaltsicherung, fur die sich Nordrhein-Westfalen stark gemacht hat. Mit der
Fortentwicklung der Geschaftsmodelle der Plattformen wird die Frage der inhaltlichen
Verantwortung von Plattformen weiter zu evaluieren sein, auch im Rahmen der
anstehenden Novellierung der Richtlinie Uber audiovisuelle Medieninhalte (AVMD-
Richtlinie).

Daruber hinaus setzt sich Nordrhein-Westfalen etwa fur ein Verbot sogenannter
manipulativer Verbreitungstechniken ein. Hierbei geht es um Techniken, die den
Ursprung von Inhalten vertuschen, ihre Reichweite kinstlich erh6hen oder in
wirklichkeitsverzerrender Weise ihre Rezeption und damit Bedeutung suggerieren.
Hinter den nordrhein-westfalischen Vorschlag eines Verbots dieser
Verbreitungstechniken hat sich bereits die Konferenz der Europaministerinnen und
Europaminister gestellt.
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Medienland Nordrhein-Westfalen

Derartige Techniken beeintrachtigen den Meinungsbildungsprozess, in dem sie
Nutzerinnen und Nutzer tauschen und den falschlichen Eindruck breiter Unterstlitzung
far bestimmte Ideen vermitteln. Sie tragen wesentlich dazu bei, dass Desinformation
und radikalisierende Inhalte schnell und groR3flachig verbreitet werden. Das Unterbinden
manipulativer Techniken richtet sich nicht gegen bestimmte Meinungsdul3erungen,
sondern schutzt vielmehr den freien Meinungsbildungsprozess, einen offenen und
kontroversen Austausch, vor Manipulation. Eine gezielte Verzerrung dieses Diskurses
mit technischen Mitteln bedroht die Demokratie im Kern.

Bewusst unwahre Tatsachenbehauptungen - und solche, deren Unwahrheit bereits im
Zeitpunkt der AuBerung unzweifelhaft feststeht - sind zudem grundsatzlich nicht durch
das Grundrecht auf freie MeinungsduBerung geschiitzt. Auch AuBerungen, die
Personlichkeitsrechte oder die Menschenwdrde verletzen, kdnnen keinen umfassenden
Freiheitsschutz verlangen. Der Schutz auch anderer Rechtsguter muss im analogen wie
im digitalen Raum gewahrleistet sein.

Weil eine Demokratie aber viele AuBerungen - auch im Rahmen von gezielten
Kampagnen - hinnehmen muss, spielt die Aufkldrung der Offentlichkeit im Kampf gegen
Desinformation eine wesentliche Rolle. Dazu zahlt neben der Richtigstellung von
tatsachlichen Falschmeldungen etwa die Information uber

Desinformationskampagnen, die dahinterstehenden Akteure und ihre Intentionen.

Die Sensibilisierung der Offentlichkeit ist eine der Kernaufgaben des NRW-
Verfassungsschutzes. Er greift das Thema Desinformation in seinen Berichten, aber
auch mit innovativen Praventionsangeboten auf.

Auch die Landeszentrale fur politische Bildung setzt bei ,Digitaler
Demokratiekompetenz” bereits einen Schwerpunkt.

Mit sehr vielfaltigen und engagierten Bildungspartnern hat Nordrhein-Westfalen zudem
eine Vorbildrolle bei der systematischen Vermittlung von Medienkompetenz.
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Medienland Nordrhein-Westfalen

Unsere Vorhaben

Mit dem Digital Services Act (DSA), der
Verordnung liber die Transparenz und
das Targeting politischer Werbung
(TTPW-VO) sowie dem Europaischen
Medienfreiheits- gesetz (EMFA) wurde auf
europdischer Ebene neues Recht
geschaffen, das Transparenz und
Verantwortlichkeiten bestimmt. Dieses
greift mit nationalen MaBnahmen
ineinander. Wir werden die sich
entwickelnde Praxis zu diesem neuen
Regulierungsrahmen eng begleiten, um
weiterhin bestehende
Regulierungsbedarfe auszuloten. Dabei
behalten wir insbesondere auch die
Funktionsweisen der Plattformen und
ihrer Algorithmen sowie deren
Auswirkungen fur die Gesellschaft im
Blick.

Schon jetzt ist klar, dass das Phanomen
der manipulierten Verbreitungstechniken
(Coordinated Unauthentic Behaviour (CIB);
also etwa gekaufte Reichweiten, gefalschte
Accounts, Einsatz von Bots) von den
Plattformen nicht effektiv angegangen
wird. Wir fordern die EU-Kommission
daher auf, den DSA im engen Austausch
mit den Mitgliedstaaten und den Landern
in Deutschland anzupassen und
insbesondere um ein Verbot von
manipulativen Verbreitungstechniken
zu erganzen.
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Auch daruber hinaus prufen wir auf
allen Ebenen - Landes, Bundes- und
europadischer Ebene - die
Moglichkeiten, Desinformation
durch Regulierung weiter zurtick zu
drangen und die Aufsicht zu
starken.

Wir unterstutzen die Einrichtung
einer Clearingstelle der
Landesanstalt fur Medien NRW und
der in Deutschland prasenten
Telekommunikationsunternehmen,
um Sperrungen von Netzangeboten
mit illegalen Inhalten schneller
umzusetzen.

Wir werden die Initiativen zum
Thema sexualisierte Deepfakes (aus
den Fachministerkonferenzen sowie
im Bundesrat) eng begleiten und
uns fur Rechtssicherheit in diesem
Bereich einsetzen.



Medienland Nordrhein-Westfalen | Unsere Vorhaben

+  Wir werden die bereits durch die Landesregierung geférderten Projekte gegen
Desinformation noch breiter bekannt machen. Dies sind zum Beispiel:

Der Schwerpunkt zu Desinformation im #DigitalCheckNRW
(digitalcheck.nrw) fur alle Burgerinnen und Burger.

Die Erweiterung des NewsCheckNRW fur Lehrerinnen und Lehrer
um Interviews/Module zu TikTok und Kl im Journalismus.

Das Spiel ,Leons Identitat”, das junge Menschen fur
rechtsextremistische Beeinflussung im Internet sensibilisiert und die
Begleitmaterialien fur Schulen.

Der Themenschwerpunkt ,Digitale Demokratiekompetenz” der
Landeszentrale fur politische Bildung NRW inkl. des ,Fake News
Game"”, das Wege der Gegenrecherche aufzeigt.

Die Informationsangebote des Verfassungs- und
Wirtschaftsschutzes zu Verschworungsmythen und
Cybersicherheit fur unterschiedliche Zielgruppen.

Der TikTok-Kanal ,realtalk.nrw” der Stabsstelle ,Pravention gegen
Antisemitismus, politischen und religidsen Extremismus, Rassismus
und Demokratiefeindichkeit” des Ministeriums fur Kultur und
Wissenschaft und der Landeszentrale fur politische Bildung. Der
Kanal richtet sich an eine junge Zielgruppe und soll als verlassliche
Quelle fuir gesellschaftliche Themen, fur die Interaktion mit der
Zielgruppe und zur Vernetzung mit Akteuren in der Demokratie- und
Praventionsarbeit dienen.

Das Projekt Medienscouts NRW an den weiterfuhrenden Schulen in
NRW.
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Medienland Nordrhein-Westfalen | Unsere Vorhaben

Die Landesverwaltung wird auch ihre
eigenen Mitarbeitenden in den Blick
nehmen: Sie sollen im Rahmen ihrer Aus-
und Fortbildung in landeseigenen
Fortbildungseinrichtungen fur Inhalte,
Strukturen und Ziele von Desinformation
besonders sensibilisiert werden.

Wir wollen eine starkere Einbeziehung des
Themas in Beratungsstrukturen (z.B.
Verbraucher- und Elternberatung sowie
im Bereich der Seniorenarbeit) prufen.

Auch die verstarkte Unterstutzung von
Vereinen und ehrenamtlich Aktiven
gegen Desinformation wird gepruft.

Der #DigitalCheckNRW als Angebot der
GMK (Gesellschaft fur Medienpadagogik
und Kommunikationskultur e.V.) soll mit
Forderung der Landesregierung inhaltlich
far den Bereich Radikalisierung
weiterentwickelt werden.

Zur Sensibilisierung fur die Mechanismen
von Desinformation und die Strukturen
und Intentionen, die dahinterstehen,
suchen wir verstarkt den Austausch und
die Kooperation mit Influencern und
Content Creators, die netzaffine,
insbesondere jungere Zielgruppen
erreichen, um gezielte Aufklarungsarbeit
anzustol3en.

Auch mit Computerspielen kénnen junge
Zielgruppen gut erreicht werden. Wir
treiben daher die Entwicklung
praventiver Spiele, insbesondere zu
Desinformation Uber die Film- und
Medienstiftung Nordrhein-Westfalen
voran.
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Das Spiel ,Leons Identitat” wurde
zur Pravention im Bereich
Rechtsextremismus im Auftrag der
Landesregierung extern entwickelt.
Auf diese Weise lassen wir nun
gezielt ein Spiel im Bereich
Islamismus-Pravention entwickeln.

Wir werden das Bonn Institute fiir
Journalismus und konstruktiven
Dialog weiter fordern; ebenso wie
das b° future festival des Instituts,
das Journalistinnen und Journalisten
mit Burgerinnen und Burgern in den
Austausch bringt.

Die im Rahmen der Ruhr-Konferenz
entstandenen Medien-Projekte
Salon5, Mentoring@NRW, NRW-
Reporter werden fortgefluhrt und
weiterentwickelt.

Wir werden das Grimme-Institut
dabei unterstlUtzen, das Thema
Desinformation in den Bereichen
Medienqualitat und
Mediendiskurs noch starker zu
setzen.



Medienland Nordrhein-Westfalen | Unsere Vorhaben

Unser Ziel ist es, Akteurinnen und Akteure
der Medienkompetenz flr die Themen
Kunstliche Intelligenz und Desinformation
zu sensibilisieren und sie zu ermutigen, in
diesem Bereich mehr Angebote zu
entwickeln, bestehende Angebote
sichtbarer zu machen und speziell
Angebote fur lebensaltere Menschen
bereitzustellen. Durch die Vernetzung und
Zusammenarbeit mit
Interessenvertretungen, wie
beispielsweise der
Landesseniorenvertretung NRW e.V.,
kénnen die Sichtbarkeit erhoht und die
Bedarfe besser auf die Zielgruppe
abgestimmt werden.

Im Medienkompetenz_LAB, einer von
der Landesregierung und dem Center for
Advanced Internet Studies (CAIS)
initiierten Reihe zum Wissenschaft-Praxis-
Austausch, werden im Jahr 2025 die
Themen Desinformation und Kinstliche
Intelligenz Schwerpunkthemen sein.

Auch der Digitalwegweiser NRW, eine
von der Landesregierung geforderte
Veranstaltungsreihe des Landesverbandes
der Volkshochschulen von NRW e.V., legt
seine Schwerpunkte unter anderem auf
die Themen Kunstliche Intelligenz und
Desinformation. Das im
Medienkompetenz_LAB entwickelte
Format mit Veranstaltungen in ganz
Nordrhein-Westfalen richtet sich an
Multiplikatoren, die zwischen analogen
und digitalen Bildungswelten vermitteln.
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Wir wollen die Moéglichkeit der
aktiven Veroffentlichung von
amtlichen Informationen
ausschopfen, insbesondere Uber
Fachportale wie die zentrale
Metadatenbank des Landes
Open. NRW.

Die Plattform Beteiligung.NRW als
kostenloses
Burgerbeteiligungsportal fur alle Be-
horden des Landes und die
Kommunen wird kontinuierlich
weiterentwickelt.

Die Themen Antisemitismus,
Rassismus und Rechtsextremismus
werden Uber das Integrierte
Handlungskonzept gegen
Rechtsextremismus und
Rassismus der Landesregierung
NRW eng mit dem Thema
Desinformation verzahnt.

Einsamkeit kann Menschen
anfalliger fir Desinformationen
machen und Desinformation kann
Einsamkeitsgefuhle verstarken.
Beides hat Auswirkungen auf den
gesellschaftlichen Zusammenhalt.
Das Thema Einsamkeit und seinen
Einfluss auf die Empfanglichkeit fur
Desinformation sowie auf
Radikalisierungsprozesse nehmen
wir mit in den Blick, besonders bei
der Ausgestaltung von
Praventionsprojekten.



Wissenschaftsstandort Nordrhein-Westfalen

Wissenschaftsstandort
Nordrhein-Westfalen

Zum Verstandnis und zur Entwicklung von Gegenstrategien ist es wichtig, die
Mechanismen von Desinformation zu kennen. Dazu zahlen die Inhalte aktueller
Desinformationsstrategien, die Verbreitung und Wirkung sowie die Effektivitat von
Gegenmalinahmen. Zudem muss das Wissen Uber Rechtsextremismus, Antisemitismus
und Rassismus erhoht werden, um diese fruhzeitig zu erkennen.

Nordrhein-Westfalen kann seine Aktivitaten auf Grundlage der Erkenntnisse einer
starken Forschungslandschaft aufbauen.

Bereits 2022/2023 hat die Landesregierung ein Forschungsprojekt zum Thema
Desinformation gefordert: Am Institut fUr Informations-, Telekommunikations- und
Medienrecht (ITM) der Universitat Mlnster wurde die Rechtslage detailliert aufbereitet.
Das Projekt, dessen Ergebnisse im Buch ,Disinformation in Europe” veroffentlicht
wurden, schafft die Grundlage fur weitere Forschung und hat fur diesen Aktionsplan
Ansatzpunkte ergeben.

Auch die Landesanstalt fur Medien NRW fordert intensive Forschung zum Thema
Desinformation; ebenso wie Universitaten und wissenschaftliche Institutionen in
Nordrhein- Westfalen, unter anderem das Center for Advanced Internet Studies. Die
Koordinierungsstelle des German-Austrian Digital Media Observatory (GADMO), ein
Zusammenschluss von Faktencheck-Organisationen und Forschungsteams zur
Bekampfung von Desinformation, liegt derzeit bei der Technischen Universitat Dortmund.

Unsere Vorhaben

die grol3en Digitalplattformen starker als
zuvor dazu, der Forschung Datenzugange
zu gewahren. Das ist eine wichtige
Grundlage fur die Erforschung der
Mechanismen, Uber die Desinformation
die Menschen erreicht. Auch hier ist es
deshalb wichtig hinzuschauen, ob die
Vorgaben des DSA umgesetzt werden.

Wir wollen Forschende in Nordrhein-
Westfalen dazu auch mit dem
Europdischen Zentrum fiir

Algorithmentransparenz (ECAT)
vernetzen.
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« Der Digital Services Act (DSA) verpflichtet +  Wir wollen das Center for

Advanced Internet Studies (CAIS)
als zentrales
Digitalisierungsforschungsinstitut in
Nordrhein-Westfalen weiter in
seiner Arbeit unterstutzen, zum
Beispiel zur gesellschaftlichen
Relevanz von K.

Wissenschaftliche Initiativen aus
Nordrhein-Westfalen wollen wir
begleiten und vernetzen, um ihre
Erkenntnisse schnell nutzbar zu
machen.



Wirtschaftsstandort Nordrhein-Westfalen

Wirtschaftsstandort
Nordrhein-Westfalen

Nordrhein-Westfalen hat eine breit aufgestellte Unternehmenslandschaft. Sie profitiert
von einer offenen, demokratischen Gesellschaft. Deshalb arbeiten wir im Kampf gegen
Desinformation und fur Demokratie mit den Verbanden, Kammern und Unternehmen in
unserem Land zusammen. lhre Mitarbeiterinnen und Mitarbeiter sind Multiplikatoren gegen
Desinformation. Auch Gewerkschaften und Betriebsrate sind innerhalb und auRerhalb der
Unternehmen wichtige Multiplikatoren bei der Verbreitung von Wissen zum Thema

Desinformation. Das wollen wir starker unterstutzen.

Unsere Vorhaben

+ Die Landesregierung wird den
Schulterschluss mit
Wirtschaftsverbanden, Industrie-
und Handelskammern,
Handwerkskammern und
Unternehmen, mit Gewerkschaften
und Betriebsraten in Nordrhein-
Westfalen suchen, um sich gemeinsam
gegen Desinformation zu positionieren.

+  Wir wollen Unternehmen unterstuitzen,
far ihre Mitarbeitenden Workshops zum
Thema anzubieten, die sie zu
Multiplikatoren gegen
Desinformation machen. Dabei
konnen wir auf die bestehenden
Strukturen der politischen Bildung
sowie Ansatze der Bildung fur
nachhaltige Entwicklung setzen.
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Derzeit unterstutzen wir das
Projekt ,Gemeinsam digital.
Wirtschaft und Offentliche
Hand im Schulterschluss zur
Starkung von digitalen
Kompetenzen bei Seniorinnen
und Senioren”. Ziel des Projektes
ist es, Wirtschaftsakteure in die
Forderung der Medienkompetenz
dlterer Menschen einzubinden.
Ein besonderer Schwerpunkt liegt
dabei auf dem Umgang mit
Kunstlicher Intelligenz und der
Bewaltigung von Desinformation.



Fokus: Kuinstliche Intelligenz und Desinformation

Fokus:
Kunstliche Intelligenz
und Desinformation

Neue Technologien aus dem Bereich der Kunstlichen Intelligenz stellen schon heute eine
besondere Herausforderung dar. Dies wird sich absehbar verstarken. Gleichzeitig kann Kl den
Kampf gegen Desinformation unterstitzen. Aufgrund der besonderen Bedeutung dieser
Technologien behandelt dieser Aktionsplan sie gesondert.

Kiinstliche Intelligenz und Medienkompetenz

Angesichts der rapiden Entwicklung generativer Kl ist das Wissen Uber die Funktionsweise und
tatsachlichen Méglichkeiten von Ki, ihre Einsatzmaéglichkeiten und Risiken von grundsatzlicher
Bedeutung - und dies auch fur die Breite der Bevodlkerung.

In Bezug auf Desinformation sind Kenntnisse Uber die Moglichkeiten von Kl zur Erzeugung und
Verbreitung von Inhalten zunehmend wichtig. Die Landesregierung wird sich daflr einsetzen,
dass dieses Wissen standardmaRiger Inhalt von Praventions- und Medienkompetenzprojekten
zum Thema Desinformation wird. Dazu kann der bewahrte Medienkompetenzrahmen genutzt
werden.

Besonders in sozialen Netzwerken nutzen einige Content Creator KI-Tools auch, um bewusst
manipulatives Material zu erstellen und zu verbreiten. Bekannte Influencer werden mit ihrer
Reichweite teilweise beauftragt, fragwurdige Inhalte und Kampagnen zu verbreiten. In einigen
Fallen werden Deepfakes fur Desinformation genutzt. Es ist wichtig, zum einen die Content
Creator selbst fur das Phanomen Desinformation und ihre Schllsselrolle zu sensibilisieren. Ziel
ist zum anderen, bekannte Creator und Influencer daruber hinaus fur Praventionsprojekte zu
gewinnen.

Die Landesregierung setzt sich dafur ein, das Thema Kl systematisch im Bildungssystem zu
verankern - sowohl als Bildungsinhalt als auch als unterstutzendes Werkzeug.

Am 28.02.2023 wurde im Landtag Nordrhein-Westfalen von den Regierungsfraktionen der
Antrag: ,Chancen von Kunstlicher Intelligenz im Bildungswesen und Forschung nutzen und
Herausforderungen souveran begegnen” (LT-Drs. 18/3299) eingebracht. Darin wird ein Dialog
von Politik, Wissenschaft, Wirtschaft und Zivilgesellschaft gefordert, um den Einsatz von Kl-
Anwendungen in Bildungseinrichtungen zu unterstutzen.
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Fokus: Kunstliche Intelligenz und Desinformation

In der Folge wurde auf Initiative des Center for Advanced Internet Studies (CAIS) und in
Abstimmung mit der Staatskanzlei sowie dem Ministerium fur Kultur und Wissenschaft und
dem Ministerium flr Schule und Bildung im September 2023 die Taskforce ,Kunstliche
Intelligenz im Bildungswesen” ins Leben gerufen. Die Mitglieder aus Wissenschaft,
Landesverwaltung und Bildungspraxis haben Empfehlungen fur die Landesregierung erarbeitet
und Anfang Juli 2024 Uberreicht. Als relevanter Lerninhalt wurde dort insbesondere fur die
gemeinwohlorientierte Weiterbildung und politische Bildung die Bedeutung von Kunstlicher
Intelligenz fur sowie gegen Desinformation benannt.

Kl und Journalismus gegen Desinformation

Transparent und verantwortungsvoll eingesetzt, kdnnen Kl-Tools die Arbeit von Journalistinnen
und Journalisten gewinnbringend unterstitzen. Und das entlang der kompletten
Wertschopfungskette. Von der Produktion bis zum Vertrieb sowie im Community Management.
Der Einsatz von Kl birgt dabei das Potential, Redaktionen vor allem Eines zu verschaffen: Zeit.
Mit dem Gewinn dieser Ressource kdnnen neue Freiraume fur die journalistische Arbeit
geschaffen werden. Daruber hinaus konnte Kl zukunftig zum Erschlie3en einer breiteren
Leserschaft beitragen, indem sie Medien integrativer und inklusiver gestaltet.

Diesen demokratieforderlichen Chancen steht die Gefahr des Abbaus menschlicher Ressourcen
gegenuber sowie eines intransparenten und fahrlassigen Einsatzes von KI-Tools, wenn dieser
nicht entsprechend tberpruft wird. Das kdnnte im schlimmsten Fall zu einem Vertrauensverlust
in die Medien und zu einer Abwendung von Nachrichteninhalten fuhren.

Die Rahmenbedingungen fur den Einsatz von KI-Tools im Journalismus werden zukUnftig
entscheidend dazu beitragen, ob und inwieweit sie einen konstruktiven oder destruktiven
Effekt im Kampf gegen Desinformation haben werden. Die Landesregierung wirbt dafur, dass
die Medienunternehmen einen transparenten Umgang mit dem Einsatz von Kl pflegen und
daflr eigenverantwortlich Regelwerke bzw. Codizes etablieren.

In der Arbeit des Bonn Institute hat das Thema Kl und Journalismus bereits einen grof3en
Stellenwert. Die NRW-Reporter bieten in ihrem Ausbildungsprogramm eigens ein Modul zur
Nutzung von Kl im Journalismus an. Auch das Grimme-Institut wird das Thema Kl und seine
Auswirkungen auf Medienqualitat verstarkt im Mediendiskurs setzen. Dies wird die
Landesregierung unterstutzen.
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Fokus: Kiinstliche Intelligenz und Desinformation

Kl in der Medienaufsicht

Die Landesanstalt fur Medien NRW ist mit mehreren wegweisenden Projekten Vorreiterin im
Kampf gegen illegale Inhalte im Netz. Die Initiative ,Verfolgen statt nur Loschen” hat durch die
Kooperation von Medienhdusern, Landeskriminalamt und der Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen (ZAC NRW) daflr gesorgt, dass strafbare Online-Kommentare
haufiger zur Anzeige und die Urheberinnen und Urheber vor Gericht gebracht werden. Mit dem
KI-Tool KIVI hat sie ein wertvolles Werkzeug flur die Medienaufsicht entwickeln lassen, das
potenzielle RechtsverstoBe aufspurt und vorsortiert. Es wurde inzwischen auch von anderen
Landesmedienanstalten Ubernommen und der Einsatz erfolgt koordiniert, um Ressourcen zu
bdandeln. Zu neuen Entwicklungen in diesem Bereich - auch zur Bekampfung von
Desinformationen - bleibt die Landesregierung im Austausch mit der Landesanstalt fur Medien.
Geplant ist bereits, mit dem Aufbau arabischer und englischer Sprachkompetenz und der
Ausweitung von KIVI die Schlagkraft der Aufsicht deutlich zu erhéhen.

Mit der Verordnung Uber Kinstliche Intelligenz wurde auf europdischer Ebene ein Gesetz fur
die Entwicklung und den Einsatz von KI-Systemen geschaffen. Es sieht unter anderem
Transparenz- und Kennzeichnungspflichten fur das KI-Training sowie Kl-generierte Inhalte vor.
Die Durchfuhrung dieses Gesetzes werden wir ebenfalls beobachten und begleiten.

Forschung zu Kl und Desinformation

In Nordrhein-Westfalen arbeiten Initiativen - aus der Wissenschaft, aber auch aus der
Zivilgesellschaft - an Projekten, bei denen Kl gegen Desinformation eingesetzt werden soll.
Solche Initiativen wird die Landesregierung eng begleiten.
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